Kirkeministeriets cirkulaere af 12. februar 2010

Cirkulaere om sikkerhedsforanstaltninger i Kirkenettet

Cirkuleeret omhandler organisatoriske forhold og fysisk sikring, herunder sikkerhedsorganisation,
administration af adgangskontrolordninger og autorisationsordninger samt kontrol med autorisationer for
brug af edb-udstyr og programmer med adgang til Kirkenettet.

Desuden omhandler cirkulaeret Kirkeministeriets godkendelse af gvrige it-systemer.
Cirkuleerets bilag findes alene pa It-Kontorets intranet (http://ITK) under punktet it-sikkerhed.

Cirkulzerets anvendelsesomrade
§ 1. Cirkuleeret omfatter alle edb-arbejdspladser (installationssteder), der har adgang til Kirkenettet.

Hjemmearbejdspladser og arbejdspladser i Rigsrevisionen samt hos Kirkeministeriets it-
leverandarer med adgang til Kirkenettet er ogsa omfattet af bestemmelserne i cirkuleeret.

Stk. 2. Alle brugere af Kirkenettet er omfattet af bestemmelserne i neervaerende cirkuleere.
Stk. 3. Alle hiemmearbejdspladser er desuden omfattet af de i Bilag 6 naevnte bestemmelser.

Stk. 4. | cirkuleerets Bilag 7 er der fastsat bestemmelser vedrgrende de it-systemer,
Kirkeministeriet godkender.

Definitioner

§ 2. Ved Kirkenettet forstas det edb-netveerk med tilhgrende edb-arbejdspladser, der er etableret i og
mellem myndigheder, institutioner og ansatte. Desuden omfatter Kirkenettet arbejdspladser i
Rigsrevisionen og hos Kirkeministeriets it-leverandgrer.

Ved en bruger forstas en person, som er tildelt et brugernavn og en adgangskode til Kirkenettet.

Ved autorisation forstas kombinationen af et brugernavn og en adgangskode, som giver
adgang til Kirkenettet eller et program tilknyttet Kirkenettet.

Ved sikkerhedsansvarlig forstas en person, der har et sikkerhedsmaessigt ansvar for en eller
flere brugere og for et eller flere installationssteder. Et instalationssted er en fysisk adresse i
institutionen med en datalinje til Kirkenettet og med en eller flere pc’er knyttet til Kirkenettet.

Organisatoriske forhold

§ 3. Afdelingschefen for Kirkeministeriets Personale- og It-Kontor er den gverste sikkerhedsansvarlige
for Kirkenettet og tilharende systemer og herunder for, at der fastseettes retningslinjer for tilsyn
med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat.

§ 4. Kirkeministeriets It-Kontor forestar den daglige drift af Kirkenettet og treeffer herunder de fornadne
tekniske foranstaltninger til opretholdelse og kontrol af sikkerheden i Kirkenettet.

§ 5. Til varetagelse af de sikkerhedsmaessige opgaver i Kirkenettets enkelte dele er udpeget lokale
sikkerhedsansvarlige.

Stk.2. De lokale sikkerhedsansvarlige tildeler, eendrer og fratager brugerne autorisation. De skal
desuden sikre, at

- oplysninger ikke misbruges eller kommer til uvedkommendes kendskab
- lokalerne, hvori der sker behandling af data, er indrettet med henblik pa at forhindre
uvedkommende adgang til oplysningerne.
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§ 6.

§7.

§ 8.

§09.

Stk. 3. De lokale sikkerhedsansvarlige skal sikre, at brugerne far udleveret dette cirkuleere og
overholder de heri indeholdte regler og sikkerhedsforskrifter, der geelder for Kirkenettet, og skal
patale, hvis regler og forskrifter ikke overholdes. Hvis en bruger herefter fortsat tilsidesaetter de
geeldende sikkerhedsforanstaltninger, foranlediger den lokale sikkerhedsansvarlige, at
Kirkeministeriets It-Kontor straks spaerrer den pagaeldende brugers autorisation.

Stk. 4. En fortegnelse over de lokale sikkerhedsansvarlige fremgar af Bilag 1 til cirkulaeret.

Autorisation af brugere

Autorisation af nye brugere, eendring af og fratagelse af autorisation for eksisterende brugere
iveerksaettes efter anmodning fra en lokal sikkerhedsansvarlig. Anmodningen fremsendes som
angivet i Bilag 2.

Stk. 2. Nar en anmodning er ekspederet af autorisationssystemet, sendes det i Bilag 3 indeholdte
stamkort til den sikkerhedsansvarlige.

Stk. 3. Brugerens adgangskode udleveres af den sikkerhedsansvarlige sammen med dette
cirkuleere.

Ved forste indlogning pa Kirkenettet skal brugeren erkleere sig indforstaet med, at anvendelsen af
Kirkenettet skal ske i henhold til naervaerende cirkulaere.

Endvidere skal brugeren ved fgrste indlogning eendre adgangskoden, jf. de i § 9 anfarte
bestemmelser.

Ved tildeling af autorisation(er) er det den sikkerhedsansvarliges ansvar, at brugere ikke
autoriseres til anvendelser, som de ikke har behov for.

Stk. 2. Den lokale sikkerhedsansvarlige skal, som angivet i § 6 stk. 1, give besked om fratagelse
af en autorisation ved aendret arbejdsfordeling, fravaer laengere end 6 maneder og ved fratraeden.

Adgang til og adgangskontrol i Kirkenettet

Autorisationen giver brugeren adgang til Kirkenettets postsystem og til intra- og internettet. |
postsystemet er brugeren tildelt en personlig postadresse og tilhgrende postkasse. | den
udstraekning brugeren er tildelt flere autorisationer, er der ogsa adgang til disse andre systemer.

Den enkelte bruger skal overholde falgende regler vedrarende adgangskoden:

1) Adgangskoden skal udskiftes efter hgjst 90 dages brug.
2) Leengden af adgangskoden skal veere mindst 8 tegn, heraf:
- mindst 1 stort bogstav
- mindst 1 lille bogstav
- mindst 1 ciffer (tal)
3) Brugerens egne navne ma ikke indga i adgangskoden.
4) Adgangskoden kan ikke genbruges ved de nezeste tre skift.
5) Adgangskoden skal aendres, hvis den kan veere blevet kendt af andre.

Stk. 2. Den enkelte bruger har sin egen autorisation. To eller flere medarbejdere ma ikke dele
autorisation.

Stk. 3. Autorisationen vil blive spaerret efter et antal mislykkede forsgg pa at indtaste den rigtige
adgangskode. Koder, der er blevet speerret eller glemt, vil farst kunne benyttes efter henvendelse
til It-Kontorets Pc-Support. Hvis Pc-Supporten ikke ved tilbageringning eller pa anden méade kan
skabe vished for, at det er den rigtige person, der anmoder om at f& genabnet en
autorisationskode, kan genabning kun ske efter skriftlig henvendelse.
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§ 10.

§ 11.

§ 12.

§ 13.

Stk. 4 Fra en baerbar kirkenet-pc kan der etableres adgang til Kirkenettet via "mobil adgang” og
en aben internetforbindelse. Reglerne for anvendelse af "mobil adgang” fremgar af cirkuleerets
Bilag 8.

Ved arbejdet med systemerne ma brugeren ved sggninger og opslag alene skaffe sig adgang til
oplysninger, som er nagdvendige for at kunne udfare palagte funktioner og opgaver, dvs.
oplysninger, som naturligt indgar i sagsbehandlingen/opgavelgsningen.

Adgang til og anvendelse af internettet er dog ikke underlagt denne begraensning.
Stk. 2. Det er tilladt at anvende e-post og internet til private, ikke-kommercielle formal.

Stk. 3. Séafremt en bruger bliver opmaerksom pa, at han/hun eller andre har adgang til systemer
og/eller oplysninger, som er mere vidtgaende, end vedkommende er autoriseret til, skal han/hun
straks underrette den lokale sikkerhedsansvarlige eller It-Kontoret.

Enhver anvendelse af Personregistrering/CPR, Den elektroniske Kirkebog og/eller CPR-systemet
til privat brug er strengt forbudt.

Stk. 2. Alle forespgrgsler og databehandlinger i Personregistrering/CPR, Den elektroniske
Kirkebog og/eller CPR-systemerne registreres pa den enkelte persons autorisation. Denne
registrering danner grundlag for udskrift i tilfaelde, hvor der er mistanke om misbrug.

De sikkerhedsansvarliges kontrol af brugen af udstyr og programmer

For den daglige brug af udstyr og programmer, herunder hvilket udstyr, der ma tilsluttes
Kirkenettet, geelder Bilag 4: "Vejledning og retningslinjer for brug af programmer og udstyr i
Kirkenettet".

Stk. 2. Det indskeerpes seerligt, at de sikkerhedsansvarlige skal fare tilsyn med, at der

- ikke sker uautoriseret indgreb i det installerede udstyr

- kun tilkobles udstyr, der er godkendt til brug i Kirkenettet

- ikke tilkobles ekstraudstyr, der kraever fysisk indgriben i installeret udstyr
- kun installeres programmer, hvortil der er erhvervet licens.

Stk. 3. De sikkerhedsansvarlige skal sikre, at de rutiner, der er fastsat for sikkerhedskopiering,
bliver fulgt, herunder at eksterne lagringsmedier (tapes/band, cd-rom m.m.) opbevares under las.

Stk. 4. Ved mistanke om misbrug kan de sikkerhedsansvarlige hos It-Kontoret rekvirere en
benyttelsesstatistik fra Personregistrering/CPR, Den elektroniske Kirkebog og/eller CPR-systemet,
der for et brugernavn angiver, hvilke transaktionstyper der har vaeret anvendt, og antallet af gange
den enkelte type har veeret anvendt.

Stk. 5. For edb-installationerne i Kirkeministeriet, stiftsadministrationerne og i It-Kontoret gaelder
de i Bilag 5 nzevnte regler for edb-installationernes udfarelse, sikring og sikkerhedskopiering m.m.

Stk. 6. Det pa Kirkenettet godkendte udstyr ma ikke tilkobles andre net end Kirkenettet. Dog kan
bzerbare kirkenet-pc’er tilkobles Kirkenettet via en dben internetforbindelse, nar mobil adgang til
Kirkenettet er anskaffet, jf. Bilag 8.

Opgaver og regler for It-Kontoret og dets medarbejdere

It-Kontoret, der er driftsansvarlig for Kirkenettet, skal have etableret faste arbejdsrutiner til sikring
af, at de fornedne sikkerhedsforanstaltninger er implementeret og er virksomme.

Stk. 2. Det skal sikres, at ingen pc kan tilkobles Kirkenettet uden aktivering af programmer, der
overvager og eventuelt installerer ngdvendige opdateringer til virusbeskyttelse og andre
komponenter, der har betydning for datasikkerheden i Kirkenettet.
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§ 14.

§ 15.

§ 16.

§17.

Stk. 3. Efter neermere fastsatte intervaller opsamles tekniske informationer, der bruges til

- kontrol af uautoriserede indlogningsforsag

deaktivering af autorisationskoder, der ikke har veeret brugt i 6 maneder

- overvagning af, at der ikke installeres modemmer

- kontrol af, at pc'er og servere er installeret med de rigtige programversioner.

Medarbejderne i It-Kontoret og hos leverandgrer til Kirkeministeriet har tavshedspligt med hensyn
til oplysninger, de i den forbindelse kommer i besiddelse af. Det gaelder bade i deres opfyldelse af
neerveerende kontrol- og sikkerhedsforanstaltninger og i deres hjeelp til brugerne igennem
Brugerservice (P-Support og Pc-Support).

Stk. 2. Det er forbudt at skaffe sig adgang til brugeres arkivomrader, dokumenter, postkasser og
lignende. Undtaget er dog tilfeelde, hvor dette sker efter udtrykkelig aftale med den pagaeldende
bruger, og da alene med det formal at bista brugeren i tekniske spargsmal.

Stk. 3. Det er forbudt at registrere brugernes adfeerd pa internettet, herunder forsgge at skaffe sig
oplysning om, hvilke adresser en bruger benytter. Dette gaelder ogsa vedrgrende en brugers e-
post-trafik.

Stk. 4. Séafremt afhjaelpning af et teknisk problem afhaenger af, at It-Kontoret eller en leverander
far adgang til informationer om, hvilke internet- og/eller e-post-adresser en bruger korresponderer
med, skal It-Kontorets chef farst give tilladelse hertil. De adresseinformationer, der derved opnas
adgang til, skal behandles fortroligt.

Der skal regelmaessigt gennemfgres kontrol af, at de implementerede sikkerhedsforanstaltninger
virker.

Stk. 2. Beredskabsgvelserne skal gennemfgres under realistiske forhold. Mindst én gang arligt
skal det uvarslet

- af en uvildig instans efterpraves, om Kirkenettet har den fornedne sikkerhed mod
uautoriseret indtraengen,

- konstateres, om data og systemer kan genskabes pa grundlag af foretagne
sikkerhedskopieringer.

Mindst én gang arligt skal der foretages en gennemgang af sikkerhedsbestemmelserne med
henblik pa at sikre, at de er fyldestgarende og afspejler de faktiske forhold i og omkring Kirkenettet.

Cirkuleeret treeder i kraft straks.

Stk. 2. Samtidig ophaeves Kirkeministeriets cirkuleere af 4. november 2007 om
sikkerhedsforanstaltninger i Kirkenettet.

Kirkeministeriet den 12. februar 2010

Steffen Brunés
afdelingschef

/ Torben Staergaard
it-chef
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