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1 It-strategiens arkitekturgrundlag

Neerveerende arkitekturprincipper er udviklet i samarbejde med Rambgll Management
og er geeldende for Kirkenettet.

IT- og Telestyrelsens publikationer/hjemmeside med krav og anbefalinger vedrgrende
it-arkitektur og brug af standarder er fundamentet for de 27 principper, der er geeldende
for nyanskaffelser og systemudskiftninger i Kirkenettet.

Principperne skal fglges i forbindelse med anskaffelser og eendringer af en
eksisterende lgsning.

| forbindelse med alle projekter skal projektejer sikre, at projektet efterlever
principperne, og skal redeggre herfor over for It-Kontorets ledelse.

En projektejer kan indstille til It-Kontorets ledelse, at et eller flere principper fraviges.
Baggrunden skal forklares og dokumenteres efter tesen “fglg-eller-forklar”.

En sammenhaengende forretnings- og it-arkitektur er en forudsaetning for at kunne
realisere det fulde potentiale ved den samlede digitaliseringsindsats.

1.1 Grundlaget for arbejdet med arkitektur

Organisationens

TN

Strategi Teknologi
Forandring el
\_<_/ analyse

principper og styring

Grundlaget for arkitekturen er Kirkeministeriets og folkekirkens opgaver (strategi og
forretning i figuren herover), som beskrives i helt overordnet.

Denne beskrivelse er grundlaget for retning og midler i forhold til Kirkenettet
henholdsuvis til systemer, der i gvrigt anvendes i Kirkeministeriet og folkekirken, og som
skal kommunikere (udveksle data) med Kirkenettet.
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1.2 Kirkeministeriets og folkekirkens opgaver

Kirkeministeriets kerneopgaver er betjening af ministeren og ledelse af ministeromradet
med udfaerdigelse af lovgivning, administration af love og regler og den overordnede
styring af de myndigheder, som hgrer under ministeriet. Kirkeministeriet skal
understatte folkekirken ved at sikre rammer og vilkar, der fremmer kirkens liv og vaekst

Folkekirken er pa den ene side underlagt de samme regler, som man skal administrere
efter i offentlige myndigheder. Som en konsekvens heraf tager it-strategien sigte pa, at
arbejdet med de administrative opgaver sker pa grundlag af feelles centralt styrede
lgsninger og efter regler og principper, som geelder for den offentlige forvaltning

Nar der pa den anden side er tale om kirkens egentlige opgaver, sa tager strategien
sigte p4, at den infrastruktur, som understgtter de administrative lgsninger, ogsa kan
veere et fundament for at bruge it i det kirkelige og pastorale arbejde og dermed til
evangeliets forkyndelse, sakramenternes forvaltning, oplaering i kristendom m.m.

Den folkekirkelige organisation med sogne (menighedsrad), provstier (provstiudvalg),
stifter (stiftsrad) og parallelt hermed ministeriet er udgangspunktet for arbejdets
organisering og tilretteleeggelse.

It-understottelse af de administrative opgaver kreever forretningsgange, informationer
0g systemer til;

- styring og opfalgning pa aktiviteter og gkonomi

- understgttelse af folkekirkens organisation, herunder information om de
organisatoriske enheder

- administration af folkekirkens ansatte og de folkevalgte

- administration Kirkeministeriets organisation og ansatte

- personregistrering og registrering af kirkelige haendelser.

Personregistreringen, som folkekirken udfarer, omfatter den grundlaeggende
registrering af danske borgere med fgdsel, civilstandsaendring, dgd og begravelse. Det
er opgaver, der har indgribende juridiske konsekvenser for den enkelte borger, og der
er krav om en ensartet registrering af hgj kvalitet. Der tilmed tale om fglsomme
oplysninger, hvilket stiller hgje krav til sikkerheden.

De ovennavnte opgaver lgses i en struktur med mere end 2.000 sogne, 107 provstier,
10 stifter og Kirkeministeriet. Desuden indgar opgaver med personregistrering i
Senderjylland, hvor det er kommunerne, som varetager opgaven, men ved hjeelp af
folkekirkens system.

Der er mere end 4.500 ansatte, som har adgang til Kirkenettet, og mere end 17.000
folkevalgte, der anvender systemer med tilknytning til Kirkenettet. Personregistreringen
omfatter mere end 5 millioner borgere.

Hovedopgaverne i ministeriet og i folkekirken er pa tvaers af den organisatoriske
struktur illustreret i figuren:

Politik Folkekirkelige Intern Person-
O oI O opgaver administration registrering
relationer til Tro og kirke, Kirkeministeriets CPR og Den
Folketinget og personale og personale og elektroniske

offentligheden gkonomi gkonomi Kirkebog
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Til at lgse de naevnte opgaver er der etableret arbejdsgange, et seet af feelles begreber
og it-understgttelse med en reekke systemer.

Hovedopgaverne understgttes it-maessigt saledes:

» Politik understattes gennem brug af ESDH-, ledelsesinformations- og
statistiksystemer.

» Personregistrering understgttes af CPR, Den elektroniske Kirkebog og
personregistrering.dk.

» Folkekirkelige opgaver understgttes af It-Skrivebordet, Ian-, gkonomi- og
ESDH-systemer.

» Intern administration understgttes af lan-, skonomi- og ESDH-systemer.

Desuden understgttes alle hovedopgaverne af generelle kontorstagtteveerktgjer, e-mail,
intranet, ekstranet og internet. Hertil kommer systemer som KIS (Kirkenettets
InformationsSystem), der leverer data om struktur, institutioner og personer til systemer
i alle hovedopgaver, og endvidere OIM, som bruges af de sikkerhedsansvarlige, og
som automatiserer dele af brugeradministrations-processen.

1.3 Byplanskitse

En byplan for Kirkenettet bestar af en malarkitektur, et saet principper, der er styrende
for anskaffelserne og it-udviklingen, samt - efterhanden som nye projekter eller
moderniseringer af eksisterende fagsystemer seettes i vaerk - en handlingsplan for at
na fra "nu-tilstanden" til den gnskede malarkitektur.

Kirkeministeriets og folkekirkens opgaver, som de er beskrevet i It-Strategi 2010-12,
understgttes i it-maessig henseende af Kirkenettet, der i denne forbindelse skal
opfattes som den samlede it-infrastruktur, som Kirkeministeriet og alle folkekirkens
godt to tusinde institutioner anvender.

Afheengigt af opgaverne er der fra de enkelte it-arbejdspladser adgang til relevante
fagsystemer. For sognenes vedkommende eksempelvis til CPR og Den elektroniske
Kirkebog.

Ny arkitektur

Mal-

Styrende principper arkitektur
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1.4 Malarkitektur og styrende principper

Malarkitekturen er et udtryk for, hvor organisationen vil hen med it-arkitekturen. Det er
et langsigtet mal, som ikke skal nds pa én gang, men ved at alle projekter, der
involverer it-teknologi, overholder en reekke styrende principper.
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Den fremtidige arkitektur er nedenfor beskrevet gennem et seet af egenskaber, der
konkretiserer, hvordan de 7 standarder og de retningslinjer, som er gjort geeldende fra
1. januar 2008, savel som de generelle principper i Regeringens Hvidbog om it-
arkitektur, udmegntes i Kirkenettet.

Der er fokus pa de grundleeggende forhold, som alle systemer skal leve op til, og som
skal vurderes i forhold til ethvert system, der anskaffes eller aendres. Der kan veere tale
om, at nogle systemer skal leve op til skeerpede krav pa nogle omrader.

Arbejdet med arkitektur skal ses i tseet sammenhaeng med:

- sikkerhedsarbejdet efter DS484
- brugen af metoder (som eksempelvis ITIL)
- den anvendte projektmodel.
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2 Principper for arkitektur i Kirkenettet

@nsket om og behovet for at effektivisere processerne ved frit at kunne udveksle data
og fa systemerne til at interagere samt de obligatoriske krav om anvendelse af en
reekke naermere fastsatte standarder har resulteret i opstillingen af en reekke
principper, som skal inddrages ved nyanskaffelser og stgrre eendringer af eksisterende
fagsystemer.

Efterlevelse af principperne skal medvirke til, at Kirkenettet kan interagere med
omverdenen, at data kan udveksles, samt at Kirkenettet kan leve op til malsaetningerne
i Digitaliseringsstrategien’.

2.1 Krav om fleksible it-strukturer

De alment geeldende krav om fleksibilitet og omstillingsparathed, der praeger disse
artier, geelder i fuldt omfang ogsa i Kirkeministeriet og folkekirken.

Samlet set er der tale om, at folkekirken, som alle andre organisationer, har taget
teknologien til sig i bestraebelserne pa at betjene borgere og medlemmer bedre, men
ogsa med det formal at udnytte egne ressourcer mere effektivt.

Kirkenettets fagsystemer og infrastruktur skal derfor struktureres, sa de kan
understgtte opgaver og fremadrettet udvikling.

Fagsystemerne, der benyttes i de 4 hovedomrader?, skal karakteriseres og bedgmmes
i forhold til, hvordan arbejdet i hovedomraderne forventes at udvikle sig. Derud fra kan
det fastleegges, hvilke services, der er feelles for mange arbejdsprocesser, og hvilke
der er specifikke for det enkelte omrade, og man kan fastleegge forandringspotentialet
og levetiden for de enkelte fagsystemer og services.

Helt konkret blev det i forbindelse med indfarsel af det nye KIS bestemt, at

- KIS opgave er at levere data om strukturer, institutioner og personer til alle
andre fagsystemer
- KIS skal handtere understgttelse af en fleksibel organisationsstruktur.

Med hensyn til udviklingen i personregistrering er digitalisering af

- borgernes kommunikation med personregisterfgrerne
- udvekslingen af oplysninger med sygehuse (regioner) og kommuner

en del af den moderniseringsproces, der resulterer, i at et nyt CPR-system og en
elektronisk Kirkebog seettes i drift i lgbet af 2011.

Endelig har udviklingen i de folkekirkelige opgaver resulteret i et nyt intranet,
Kirkedrsportalen (idriftsat oktober 2010), og et projekt til integrationen mellem de
fagsystemer, der anvendes til styringen af den lokale gkonomi (sogne og provstier)
(planlagt til januar 2011).

! Strategi for digitalisering af den offentlige sektor 2007-2010, www.modernisering.dk

2 Kirkeministeriet, stifterne, provstierne og sognene
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1. Princip

Systemanskaffelser vurderes i forhold til applikationslandkort

Definition

Systemanskaffelser og forbedringer vurderes i forhold til et samlet
service-, applikations- og integrationslandkort.

Begrundelse

Kirkeministeriets og folkekirkens opgaver skal i stigende grad kunne Igses
sammenhangende og fleksibelt.

Enhver service og applikation skal leve op til krav om udveksling af data
og/eller indga i en sammenhangende brugergranseflade.

Konsekvens Service-, applikations- og integrationslandkortene skal opdateres af
projekter, der tilfgjer eller fierne systemer, services eller applikationer.
Ansvaret er projektlederens.

2. Princip Levetid og forandringsbehov

Definition Hver service og applikation karakteriseres med levetid og

forandringsbehov.

Begrundelse

Kravene til en service og applikation vil afhaenge af, hvor lang levetid den
har, og hvilke Igbende forandringsbehov, den forventes at have.

Vurdering af levetid og forandringsbehov skal indga i opstillingen af krav
til applikationen.

Lang levetid eller hgjt forandringsbehov medfgrer hgjere krav til
overholdelse af it-arkitekturprincipperne.

Konsekvens
Ved enkle Igsninger med kort forventet levetid kan
arkitekturprincipperne lettere fraviges. Hvis principperne er blevet
fraveget, og levetiden viser sig at vaere leengere end forventet, udestar
der en tilpasningsopgave.

3. Princip Genbrug far indkgb - standardlgsninger fgr egenudvikling

Definition Genbrug Igsninger, fgr der indkgbes lgsninger.

Indkgb standardlgsninger, f@r der udvikles egne Igsninger.

Begrundelse

Eksisterende Igsninger har ofte funktionalitet, som ikke udnyttes, og den
skal udnyttes, fgr der anskaffes nye Igsninger.

Man kan opna stgrre fleksibilitet ved at anvende standardlgsninger, hvor
egenudviklede Igsninger ofte vil rette sig mod en meget konkret opgave
og derfor ikke kan genbruges.

Konsekvens

Ved enhver analyse af behov skal det for hele opgaven og for delopgaver
vurderes, om der allerede findes Igsninger i Kirkenettet, og/- eller om der
findes standardlgsninger.
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4. Princip

Udnyt standardsystemerne bedre

Definition

Standardsystemerne skal udnyttes bedre og mere effektivt.

Begrundelse

Der anvendes mange standardsystemer som Office, hvor kun en del af
mulighederne udnyttes. Der kan opnas gevinster ved at udnytte disse
systemer bedre.

Konsekvens

F@r der anskaffes nye systemer, skal det undersgges, om eksisterende
systemer kan anvendes. Eksisterende systemer skal periodisk
underkastes en undersggelse af, om de kan anvendes bedre.

For at en god udnyttelse kan sikres, skal fglgende overholdes:

- Uddannelse af kernebrugere / superbrugere af systemerne skal
seette disse i stand til at anvende systemerne mere effektivt,
mere innovativt og til flere formal.

- Periodisk og systematisk opsamling af forbedringsgnsker og
oplevede problemer skal danne grundlag for f. eks. uddannelse
og tilpasninger med henblik pa mere effektiv systemudnyttelse.

5. Princip

Stremlign arbejdsgange og/- eller struktur fgr digitalisering

Definition

Genstanden for et it-projekt, eksempelvis en arbejdsgang eller en
struktur, skal simplificeres, f@r it-understgttelse udvikles.

Begrundelse

Ikke alene er der brug for et billede af malarkitekturen pa it-niveau, men
ogsa for malarkitekturen pa forretningsniveau. Dermed mindskes risikoen
for at "asfaltere den slagne vej”, hvor en ny vej er gnsket. Enklere
arbejdsgange eller strukturer er ofte billigere at it-understgtte end mere
komplicerede. Nar fgrst it-understgttelsen er pa plads, er det typisk
dyrere at &ndre arbejdsgange eller strukturer.

Fgr der anskaffes nye systemer, skal det undersgges, om det er relevant

K k
onsexvens og muligt at omlaegge arbejdsgange eller at simplificere strukturer.
6. Princip Fuld it-understgttelse er ikke ngdvendigvis god it-understgttelse
Fuld it-understgttelse kan have vaesentligt stgrre total-omkostninger og
Definition medfgre flere afledte problemstillinger end en mindre komplet

understgttelse.

Begrundelse

At fa indarbejdet alle specialtilfeelde, eksempelvis undtagelser i den
folkekirkelige struktur, er dyrere og modarbejder princippet om at
udnytte standardsystemer bedre.

Konsekvens

Estimer totalomkostningen ved at understgtte 95 % - 98 % af opgaven
med it i stedet for at ggre det 100 %.

En it-lgsning, der ikke daekker fuldt ud, kreever Igbende en manuel
indsats. Omkostningen til denne og risikoen for fejl i behandlingen skal
afdaekkes for at skaffe et fuldt overblik over gkonomien for
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Kirkeministeriet og folkekirken og for samfundet.

7. Princip En systemejer er ansvarlig for projektet efter feerdigggrelse

Systemer skal forvaltes efter leveranceforlgbet for at sikre gevinst-
realisering og fortsat opgaveunderstgttelse, det er systemejerens ansvar.

Definition

It-projekter skaber sjeeldent veerdi i sig selv, men kraever opfglgning og
Begrundelse fokus pa den organisatoriske implementering, fgr formalet med projektet
er opfyldt, og gevinsterne er realiseret.

Konsekvens Systemejeren skal udpeges som en del af projektforlgbet.
8. Princip Brug feellesoffentlige komponenter
Definition Lgsninger, der er rettet til borgere, virksomheder og andre myndigheder,

anvender fellesoffentlige komponenter.

Der er etableret en raekke fellesoffentlige komponenter, som kan bruges

Begrundelse .
g i Kirkenettet.

| Kirkenettet skal anvendes felles komponenter som NemID, NemLog-in

Konsekvens
m.fl.

2.2 Krav om samspil mellem it-services

Ministeriets og folkekirkens opgaver medfarer, at der vil veere krav til it-systemerne om
samspil med andre myndigheder og andre parter i det hele taget. Nogle opgaver lgses
i teet samspil med andre, nogle andre opgaver kraever information fra atter andre, og
hertil kommer, at der ogsa skal leveres information.

Det politiske arbejde betyder samarbejde om folketingsspgrgsmal.

Personregistrering indebaerer et samarbejde med kommunerne, regionerne
(sygehusene), Sundhedsstyrelsen og med CPR-Kontoret.

Ogsa inden for eget omrade er der stigende krav til samspil mellem systemerne.

For at kunne indga i samspil med andre skal der dels veere krav til snitflader og
kommunikation, dvs. transportvejene, dels krav til indholdet i det kommunikerede, dvs.
betydningen og semantikken. Kombinationen realiserer Hvidbogens arkitekturprincip
om interoperabilitet.

2.3 Snhitflader, kommunikation og datakilder

Service- og applikationslandkortet er opdelt i en raekke omrader, der er forskellige med
hensyn til snitflader og kommunikationsmuligheder:

- Kirkenettet, der er et lukket netveerk med mulighed for savel synkron som
asynkron kommunikation.

- CPR’s og Den elektroniske Kirkebogs feelles platform og lukket netvaerk

- Partnere som sygehuse og kommuner er tilgeengelige over dbne netveerk.
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For hver udveksling af oplysninger mellem systemer skal der tages stilling til, hvilken
grad af palidelighed opgaven kraever for kommunikationens gennemfgrsel, og hvilken
grad af sikkerhed der skal til for at sikre, at data er ens pa begge sider af kommunika-
tionen. Dette repraesenteres som et integrationslandkort, som med basis i service- og
applikationslandkortet fokuserer pa at specificere kommunikationen.

9. Princip Kommunikation mellem hovedopgaver baseres pa Kirkenettet

Kommunikationen mellem services, applikationer og klienter skal baseres

Definition o - . o . .
pa Kirkenettet, som er Kirkeministeriets og folkekirkens sikrede netvaerk.

Kommunikationen skal overholde hgje krav til sikkerhed, hvilket ligger til

Begrundelse grund for opbygningen og den fortsatte udvikling af Kirkenettet.

Kirkeministeriets og folkekirkens systemer kommunikerer via Kirkenettet.

Da stgrstedelen af kommunikationen samles i dette omrade, vil der blive

- gget behov for udveksling af information (her skal der anvendes en
vifte af teknologier)

Konsekvens - gget behov for tidstro udveksling af information; webservices frem
for eller i samspil med batch (natlige ajourfgringer).

Der vil blive stgrre krav til palideligheden og dermed mere overvagning af

processerne. Det betyder krav om at skabe et samlet overblik og senere

et ansvar for udvekslingsopgaver.

10. Princip Sikker opkobling til systemer uden for Kirkenettet

Systemer, som drives uden for Kirkenettet og anvendes af brugere i
Kirkenettet (f. eks. CPR/Den elektroniske Kirkebog og FL@S (Folkekirkens
L@nService), skal forbindes med Kirkenettet med tilstraekkelig sikkerhed
og kapacitet.

Definition

Kommunikationen skal overholde hgje krav til sikkerhed, og disse krav
Begrundelse skal ogsa sikres, hvor systemet drives af tredjepart, og hvor der etableres
forbindelse fra Kirkenettet til systemet f. eks. over internettet.

Afhaengigt af teknologiske krav, anvendelse og krav til sikkerhed kan der
etableres forskellige typer af forbindelser:
- ensikret tunnel mellem Kirkenet og et eksternt driftscenter

Konsekvens
- endirekte opkobling fra de enkelte klienter til systemet.
Der skal i hvert enkelt tilfeelde ske en grundig vurdering af behov og
muligheder, fgr der vaelges en Igsning.
11. Princip Personregistrering udfgres i samspil med CPR-applikationer.
Definition Personregistrering udfgres gennem taet og synkron kommunikation med

CPR-applikationer.

Opgaverne i personregistrering ligger i taet forlaengelse af CPR-kontorets

Begrundelse opgaver om at vedligeholde og formidle CPR-oplysninger.

Platform og kommunikation i forbindelse med personregistrering aftales
Konsekvens sammen med CPR-kontoret. Dette krav er vigtigt for at fastholde
beslutningen om at optraede som én kunde i forhold til markedet.
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Eksternt system til system-kommunikation (B2B) baseres pa

12. Princi
rincip SOAP og/- eller REST webservices

System til system-kommunikation med eksterne parter baseres pa SOAP-

Definiti
etinition og/ eller REST-webservices efter anbefalinger fra ITST.

Ved at stille services og data til radighed pa en aben fallesoffentlig
platform skal der i Kirkenettet kun vedligeholdes én type snitflader og én
kommunikation med andre.

Desuden skal krav om anvendelse af abne standarder efterleves (B103).
Begrundelse

Ved system til system- kommunikation med szerlige behov (f. eks. store
datamaengder) skal der tages stilling til, om der kan anvendes andre
Igsninger, hvis SOAP-og/ eller REST-webservices ikke kan klare opgaven
tilfredsstillende.

Dette krav vedrgrer den kommunikation, der sker pa systemniveau
mellem systemer.

Der stilles krav til eksterne samarbejdsparter om at efterleve disse
standarder, herunder anvendelsen af XML, som er en del af SOAP- og
REST-webservices-anbefalingerne. Valget mellem SOAP og REST skal
foretages via afvejning af projektets nonfunktionelle krav, herunder
sikkerhed.

Konsekvens Der stiles efter en afvikling af hidtidige Igsninger pa dette omrade som
kommaseparerede filer, ODBC m.v.

For kommunikation med szerlige behov, f. eks. overfgrsel af data til
ledelsesinformation, kan der blive brug for at anvende andre
standardiserede Igsninger.

Safremt kommunikationen indeholder personfglsomme oplysninger, skal
den forega enten via en sikret tunnel, via direkte netveerk eller ved
kryptering af beskeden gennem anvendelse af et OCES-certifikat.

13. Princip Data skal leeses fra og opdateres i masterdata-kilden.
| et miljp med mange datakilder, der kommunikerer med hinanden, skal
Definition det sikres, at disse data vedligeholdes konsistent via en masterdata-
tilgang.

Der er brug for at sikre konsistente data, og for at disse er aktuelle. Det

Begrundelse . . .
g kraever, at disse data opdateres i og leeses fra samme kilde.

KIS indeholder masterdata for ansatte og folkevalgte, installationssteder
og folkekirkelig struktur.

OIM indeholder masterdata for brugernes stillinger og de
Konsekvens sikkerhedsansvarlige.

Data om brugere og installationssteder vedligeholdes autoritativt i KIS.
For at vaere sikker p3, at KIS afspejler de seneste data, skal data, der
2&ndres andre steder, opdateres rettidigt i KIS.
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Data om den folkekirkelige struktur vedligeholdes manuelt efter
forskrifterne.

Kopier af data anvendes kun til laeseformal. | det omfang kopidata er
ngdvendige for f. eks. performance, skal disse opdateres fra masterdata-
kilden sa hyppigt, at data efterlever de forretningsmaessige krav om
korrekthed.

2.4 Betydning - semantik

Udveksling af information mellem systemer kraever, at informationsindholdet er
standardiseret og struktureret.

| forhold til personregistrering er der er en hgj grad af strukturerede data. Ligeledes er
data om strukturer, institutioner og personer i Kirkeministeriets og folkekirkens opgaver
i hgj grad standardiseret.

Der kan forventes et gget behov for statistik og ledelsesinformation, blandt andet til
brug pa web, hvilket medfarer et behov for standardisering af data pa tveers i
Kirkeministeriet og folkekirken.

14. Princip Veldefinerede oplysninger i dataudvekslinger

Definition Betydningen af oplysninger i dataudvekslinger skal veere veldefinerede.

Udveksling af data mellem systemer kraever, at data kan genbruges
Begrundelse direkte eller konverteres automatisk, hvilket i begge tilfeelde kreever, at
data er entydigt defineret pa tvaers af systemerne.

En klar og konsekvent organisering af:

- ejerskab til information og dens repraesentation i data

- definition af informationers betydning og af datasyntaks herunder
eventuelt datasammensaetning til information

Konsekvens - informationers klassifikation (taksonomi og begrebsmodel)

- datas struktur og relationer (datamodel)

- datas placering i tilgeengelige metadatalgsninger.

Overstaende skal dokumenteres for nye systemer og integrationer
mellem systemer.

15. Princip XML og OIOXML

Definition Der skal anvendes XML og OIOXML som datastandardiseringssprog.

Brug af en dben standard ggr, at data og dataudvekslinger kan genbruges

fra system til system.
Begrundelse
Lgsninger kan baseres pa standardspecifikationer og teknologi frem for at

blive opfundet fra gang til gang.

Der skal anvendes OIOXML i kommunikation med eksterne

Konsekvens
parter/systemer
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- mellem Kirkenettet og eksterne parter (It-Kontoret skal arbejde for at
der skabes sadanne standarder, hvor de ikke findes)

- internti Kirkenettet anvendes OIOXML, hvor der er OIOXML-
standarder

hvorimod der internt i Kirkenettet - indtil videre - kan anvendes CSV-filer
til ajourfgring.

2.5 Sikkerhed

Kirkeministeriets og folkekirkens hovedopgaver betyder krav om, at information, seerligt
vedrgrende personer (CPR og Den elektroniske Kirkebog), kun kan ses og anvendes
af personer og systemer, der har adkomst dertil. Dermed er kravene til sikkerhed af
stor betydning, og Kirkenettets implementering heraf skal veere veludviklet.

Services og applikationer er placeret i 2 hovedsikkerhedsdomaener:

- Kirkenettet, hvor de organisatoriske og fysiske sikkerhedsforanstaltninger er
beskrevet i Cirkuleere om sikkerhedsforanstaltninger i Kirkenettet.

- CPR’s og Den elektroniske Kirkebogs net, hvor sikkerhedsforanstaltningerne er
beskrevet i "Vilkar for CPR online til offentlige” o.a. vilkar for enkelte produkter.

Hvert domeene kan have yderlige opdelinger, hvilket skal beskrives (f.eks.
demilitariserede zoner).

Pa Kirkenettet eksisterer i dag en gruppemodel for brugere, der anvender services og
applikationer, indeholdt i MS Active Directory, vedligeholdt via ILM og OIM. | den
forbindelse skal fglgende dokumenteres

- hvordan en persons rettigheder kommunikeres til den service eller applikation,
der realiserer funktionaliteten

- i hvilket omfang der er brug for digital medarbejdersignatur i forbindelse med
eksempelvis personregistering.

P& samme made karakteriseres hver service eller applikation pa landkortet, hvor der
sker udveksling af oplysninger.

Ud fra dette skal It-Kontoret evaluere sine sikkerhedszoner og beskrive, hvordan
integritet, fortrolighed, sporbarhed og uafviselighed realiseres dels for hver zone, dels
mellem zonerne, dels i forhold til eksterne parter. Eksempelvis sikres integritet og
fortrolighed mellem klienterne péa kirkekontorerne, og service og applikationer pa
Kirkenettet gennem VPN.

Der kan forventes stigende krav til sikkerhed, og det kan betyde krav om

- @get sikkerhed ved log-in (f. eks. ved brug af NemLogin)
- gget sikkerhed i det interne net ved
- at skeerpe kravene til pc'er, PDA, mobiltelefoner (dette skal sikre mod, at
uvedkommende far adgang til udstyret, til at se data eller til at lave angreb pa
systemerne)
- vyderligere at opdele Kirkenettet i zoner, sa adgangen til systemerne ikke alene
afhaenger af log-in, men ogsa af netveerkets opdeling.
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16. Princip

Beskyttelse gennem veldefinerede sikkerhedszoner.

Definition

Kirkenettets services og applikationer beskyttes mod fjendtlig
indtraengning gennem et antal veldefinerede sikkerhedszoner.

Begrundelse

Kirkenettets services og applikationer stiller meget forskellige krav til
sikkerheden — og meget hgje krav pa nogle omrader.

Desuden er den fysiske afgraensning til Kirkenettet ikke tilstraekkelig til at
handtere behovene — flere applikationer tilgas over internettet, ligesom
der skal vaere adgang til Kirkenettet "udefra".

For at kunne handtere bade den meget hgje sikkerhed og pa den anden
side fleksibiliteten og et overkommeligt ressourceforbrug, deles
netvaerket op i et antal sikkerhedszoner, hvor hver zone kan modsvare et
behov.

Det enkelte system skal overholde reglerne for den sikkerhedszone, det

Konsekvens .
er placeret i.
.. Hgj sikkerhed i kommunikation til CPR og Den elektroniske
17. Princip . .
Kirkebog gennem kryptering
. Der skal veere hgj sikkerhed i kommunikationen fra arbejdspladserne til
Definition

Personregistrering, hvilket skal opnas ved kryptering.

Begrundelse

Sikkerhedskravene til Personregistrering er meget hgje og kraever stor
sikkerhed for personregisterfgrerens adgang til systemet og sikrer
samtidig mod andres uretmaessige adgang dertil.

Konsekvens

Kommunikationen mellem personregisterfgrernes arbejdspladser og
systemet skal vaere krypteret.

18. Princip

Sporbarhedslogning af brugen af systemer

Definition

For alle systemer skal der udfgres en sporbarhedslogning af grupperne
personregisterfgrere, borgere og administratorer.

Begrundelse

Uanset hvor sikkert et system er, vil der vaere risiko for uretmaessig
anvendelse. Det er derfor vigtigt, at alle haendelser logges, og at loggen
overvages og analyseres, sa misbrug opdages og efterforskes.

Konsekvens

For ethvert system skal der ske en vurdering af niveauet for logning,
analyse og kontrol i forhold til en vurdering af risiko for og konsekvens af
sikkerhedsbrud.

For kritiske systemer som CPR og Den elektroniske Kirkebog skal der
gennemfgres systematisk analyse og kontrol af loggen.

Ansvaret for logning samt overvagning og analyse af loggen skal placeres,
og der skal udarbejdes et regelseet, sa det sikres, at overvagningen
gennemfgres.

Der skal vaere funktionsadskillelse mellem anvendelsessiden af et system
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og log-arbejdet.

19. Princip

AD er kernesystem i brugerstyringen

Definition

Microsoft Active Directory (AD) handterer data om brugere og
adgangskontrol, og andre systemer skal anvende data og eventuelt
adgangskontrol.

Begrundelse

Med de mange tusinde brugere af Kirkenettets systemer vil det give et
for stort ressourceforbrug at skulle administrere brugerne i hvert enkelt
system.

Det er desuden et sikkerhedsmaessigt krav, at brugere sendres og slettes,
nar deres adkomst til Kirkenettets systemer sendres (stillingsskift,
fratraedelse).

Desuden skal brugernes log-in til systemerne begraenses af hensyn til
brugervenligheden.

Kommende nye applikationer indkgbes med krav om brug af AD som

Konsekvens minimumsbrug af brugerdata fra AD og sa vidt muligt adgangskontrol via
NemLogin.
.. Der anvendes medarbejdercertifikater (OCES) til sikring af
20. Princip . .
brugernes identitet
Definition Til autenticitetssikring i log-in til Kirkenettet anvendes snarest muligt

NemlLogin.

Begrundelse

Flere og flere medarbejdere skal tilga eksterne systemer, hvor log-in med
medarbejdercertifikat er kraevet.

Til udveksling af sikker mail er det ogsa ngdvendigt med
medarbejdercertifikat.

De store krav til sikkerheden i Kirkenettet og det stigende antal
sikkerhedstrusler ngdvendigggr en skaerpet sikkerhedsindsats. Med
indfgrelse af medarbejdercertifikater tilfgjes et ekstra element til
sikkerheden (ud over brugernavn og password).

Ved at bruge medarbejdercertifikater til log-in generelt vil brugerne ikke
skulle handtere flere forskellige log-in-situationer.

Konsekvens

Der skal etableres en effektiv udrulning og administration af
medarbejdercertifikater som en del af brugeradministrationen.

Brugerne skal uddannes til at handtere medarbejdercertifikaterne.

Identiteten af brugeren sikres under udleveringen af medarbejder-
certifikater.

Autentificeringen af brugeren over for systemet sker via medarbejder-
certifikater.

Autorisationen af brugeren sker i forhold til hans/hendes stilling.
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21. Princip

Der skal vaere sarlig fokus pa sikkerhed ved enhver forandring i it-
systemerne

Definition

Ved hver &ndring af en eksisterende service eller applikation og hver
nyanskaffelse skal der vaere seerligt fokus pa sikkerheden.

Begrundelse

Seerligt ved aendringer i systemer og ved nyanskaffelser opstar der
erfaringsmaessigt sikkerhedsmaessige risici, som det kraever
opmarksomhed at undga.

Konsekvens

Der skal ved enhver a&ndring og nyanskaffelse ske en sikkerhedsmaessig
vurdering og planlaegning af sikkerhedstiltag.

2.6 Driftssikkerhed

Kirkeministeriets og folkekirkens hovedopgaver betyder krav om, at opgaverne udfgres
kontinuerligt og 24/7/365 dvs. pa alle ugens dage herunder sgn- og helligdage.

Det stiller krav om stabilitet og kapacitet i centrale systemer og i Kirkenettet, dog
saledes at der er forskellige krav og muligheder i de forskellige dele af det samlede

system.

Der er brug for at sikre, at lgsninger og data er tilgeengelige efter nedbrud.

Der er ogsa brug for at sikre adgangen pa leengere sigt til lgsningerne og dermed sikre
mod, at opgaver ikke vil kunne blive lgst ved en leverandgrs ophgr. Ud fra en
risikovurdering ma der sikres f. eks. garantier fra leverandgrer, udlevering af kildekode
eller deponering af kildekode.

22. Princip

Monitorér og estimér belastning

Definition

It-Kontoret monitorerer og estimerer belastningen af Kirkenettets
services og applikationer.

Begrundelse

For at undga overbelastning og dermed manglende adgang til
applikationer skal belastningen Igbende overvages, og det skal desuden
Isbende estimeres, hvordan belastningen kan forventes at udvikle sig,
seerligt i forbindelse med nyanskaffelser og andre sendrede
forudsaetninger.

Konsekvens

For hver gruppe, karakteriseret ved rettigheder til at anvende en eller
flere services eller applikationer, anslas volumen i gruppens aktiviteter,
og hvilken variation over tid It-Kontoret forventer i disse aktiviteter.

Herudfra anslas, hvorledes Kirkenettets systemer forventes belastet.
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23. Princip Performancekrav til alle services og applikationer

It-Kontoret opstiller konkrete performancekrav til alle sine services og
applikationer.

Performancekravene er

Svartid: Fra brugeren aktiverer funktionen til resultatet er
tilgengeligt for brugeren.

Definition Driftstid: Det tidsrum pa dggnet, hvor servicen eller
applikationen er tilgengelig.

Oppetid: Den procentdel af dbningstiden, hvor servicen skal
svare, og den andel af klienterne, som dette skal
geelde for.

Retableringstid: Den tid, der ma g3, inden servicen eller systemet

fungerer igen i tilfeelde af nedbrud (katastrofe).

For at sikre, dels at applikationerne fungerer tilfredsstillende i den
Begrundelse daglige drift, dels for at sikre, at der er taget hgjde for retableringstiden i
forbindelse med ikke planlagte haendelser.

Felgende er mindstekravene for enhver service eller applikation i
Kirkenettet. De skal genvurderes og kan skaerpes i forhold til de enkelte
services, hvis der er forretningsmaessig begrundelse for det.

Konsekvens Svartid:
Driftsstid: Vurderingen foretages i henhold
Oppetid: til den senest gaeldende risikoanalyse

Retableringstid:

2.7 Tilgengelighed og brugbarhed for personer

Det er afggrende for effekten af investeringerne af it-services og applikationer, at
tilgeengeligheden og brugbarheden er tilpasset hver persongruppe, saledes at
Kirkenettets brugere opnar en hgj grad af brugervenlighed over for alle forskellige

grupper.

24. Princip Tilgengelighed for alle

Kirkens websteder skal indrettes i overensstemmelse med de

Definition obligatoriske feellesoffentlige principper om tilgaengelighed for alle.

Kirkens websteder skal betjene alle landets borgere og skal derfor leve op
Begrundelse til krav om tilgaengelighed for alle. Det samme gaelder for websteder pa
Kirkenettet, hvor der skal tages hensyn til ansatte med handicap.

For websteder skal der ved design og funktionalitet sikres tilgeengelighed
for personer med funktionsnedseettelse. Hvor det ikke er muligt at ggre
det fzelles design og den feelles funktionalitet tilgaengelig for alle, skal der
Konsekvens indrettes saerskilte faciliteter for personer med funktionsnedsaettelse.

Webstederne indrettes i overensstemmelse med reglerne fra IT- og
Telestyrelsen ("tilgeengelighed i praksis")
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25. Princip

Malrettede brugerflader

Definition

| Kirkenettet er brugerflader malrettet de brugergrupper, som anvender
dem.

Begrundelse

Kirkenettet servicerer mange forskellige brugergrupper, og der skal bade
tages hensyn til brugervenlighed, effektivitet og ressourceforbrug i
udviklingen.

For hver brugergruppe skal It-Kontoret karakterisere

hvilke typer klienter eller terminaler services skal kunne betjene

Konsekvens - om der skal tages hensyn til funktionsheemmede
- hvilken indlzeringskurve der er acceptabel
- om der ske overholdes en grafisk designmanual.
26.Princip Forenkle og harmonisere brugerflader
N It-Kontoret forenkler og harmoniserer brugerflader, sa den enkelte
Definition

bruger i hgjere grad oplever en ensartet it-arbejdsplads.

Begrundelse

For den enkelte bruger vil enkle og ensartede brugerflader pa tvaers af
systemerne betyde mindre oplaering, en lettere arbejdssituation og
stgrre effektivitet.

Seerligt for brugere med begraenset anvendelse er enkelhed og
overskuelighed afggrende.

Konsekvens

Applikationer indarbejdes i f.eks. intranettet og/eller It-Skrivebordet.

27. Princip

Forenkle log-in

Definition

Log-in i Kirkenettet skal balanceres med krav om sikkerhed.

Begrundelse

P3a den ene side skal der arbejdes pa, at man kun én gang skal logge pa til
mange systemer. Pa den anden side skal sikkerheden skaerpes, i takt med
at flere systemer er omfattet f.eks. med certifikat eller biometri.

Konsekvens

Der kan ikke arbejdes pa enklere log-in, uden at der samtidig arbejdes pa
at fastholde eller forgge sikkerheden.
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